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ABSTRACT 
 
 
 
 
Network Intrusion Detection System (NIDS) is a network security system 
designed and built to detect malicious packets by monitoring the incoming and 
outgoing network packets. The computer network speed has now reached Gigabit per 
second (Gbps) due to rapid development of network hardware technologies. This 
project proposes a Graphics Processing Unit (GPU) based NIDS with Bloom Filter 
pattern matching algorithm. Bloom Filter is a set of data structures to determine if a 
given piece of data belongs to a set and it is widely used for the pattern matching 
applications. The system developed is able to support network packets with TCP, 
UDP and ICMP protocols. The developed system is simulated with Snort NIDS 
ruleset version 2.9. Experimental results indicate that the throughput achieved is 3.6 
Gbps with a false positive probability of 3.04 x 10
-8
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ABSTRAK 
 
 
 
 
Sistem Pengesan Pencerobohan Rangkaian (NIDS) adalah satu sistem 
keselamatan yang direkabentuk and dibina untuk mengesan paket rangkaian yang 
berbahaya dengan memantau paket rangkaian keluar dan masuk yang mencurigakan. 
Perkembangan pesat teknologi perkakasan rangkaian telah membantu meningkatkan 
kelajuan rangkaian komputer yang kini telah mencapai Gigabit sesaat (Gbps). Projek 
ini mencadangkan satu Sistem Pengesan Pencerobohan Rangkaian dengan 
algorithma pengesan corak penapisan Bloom dengan menggunakan Kad 
Pemprosesan Grafik (GPU). Pengesan corak Penapisan Bloom adalah satu set 
struktur data yang dibina untuk menentukan sama ada data yang diberikan adalah 
data yang terkandung dalam set tersebut atau sebaliknya.  Sistem yang dibangunkan 
dalam projek ini mampu menerima paket rangkaian berdasarkan protokol TCP, UDP 
dan ICMP. Satu simulasi ke atas sistem yang dibangunkan dalam projek ini 
dijalankan dengan menggunakan peraturan Snort versi 2.9. Keputusan eksperimen 
menunjukan bahawa masa pemprosesan yang dicapai adalah 3.6 Gbps dengan 
kebarangkalian positif palsu 3.04 x 10
-8
.  
  
